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Datenschutz: Cloud-Dienste europaweit zertifizieren

Zertifikate belegen, dass Anbieter die neue EU-Datenschutz-Grundverordnung einhalten —
einheitliche Standards nitzen auch Cloud-Kunden, Zertifizierungssstellen und Endverbrauchern

y,

Das zertifizierte Einhalten aktueller Datenschutz-Gesetze und -Verordnungen erhéht
die Sicherheit fur Cloud-Kunden (Grafik: KIT)

Ob Urlaubsfotos oder geschéaftskritische Datenbanken — einen
Cloud-Dienst zu nutzen, bedeutet, dem Anbieter zu vertrauen.
Das fallt leichter, wenn dessen SicherheitsmaRnahmen zertifi-
ziert sind, allerdings ist der Markt an Cloud-Service-Anbietern
und Zertifizierungen untiberschaubar. Das vom Karlsruher Insti-
tut fir Technologie (KIT) koordinierte Forschungsprojekt AUDI-
TOR will hier Klarheit schaffen: Die Projektpartner erarbeiten
eine Datenschutzzertifizierung von Cloud-Diensten, die auf Ba-
sis der neuen EU-Datenschutz-Grundverordnung (DSGVO) als
Standard europaweit zum Einsatz kommen soll.

Ziel des Forschungsprojekts AUDITOR (EuropeAn CloUD Service
DaTa PrOtection CeRtification) ist es, eine nachhaltig anwendbare
EU-weite Datenschutzzertifizierung von Cloud-Diensten zu entwi-
ckeln, sie beispielhaft umzusetzen und zu erproben. ,Wir wollen die
Vergleichbarkeit von Cloud-Diensten, die Unternehmen aus unter-
schiedlichen EU-Mitgliedsstaaten anbieten, verbessern und damit
Transparenz schaffen®, sagt Professor Ali Sunyaev vom Institut fur
Angewandte Informatik und Formale Beschreibungsverfahren des
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KIT, der das Projekt mit dem Critical Information Infrastructures (CII)
Lab am KIT leitet. ,Dies kommt allen Beteiligten zugute: Cloud-Kun-
den bekommen eine Garantie fir Datenschutz, Cloud-Anbieter kon-
nen sich diese Sicherheit offiziell bestatigen lassen, Zertifizierungs-
stellen erhalten einheitliche Standards und die Daten des Endver-
brauchers sind geschitzt.”

Um eine einheitliche Zertifizierung zu erreichen, arbeiten an dem vom
Bundesministerium fur Wirtschaft und Energie (BMWi) mit 1,7 Millio-
nen Euro geforderten Projekt mehr als 25 Partner aus Wirtschaft und
Wissenschaft zusammen, darunter das Bundesamt flr Sicherheit in
der Informationstechnik, Microsoft Deutschland, SAP und der TUV.

Zunachst entwickeln die Wissenschaftlerinnen und Wissenschaftler
einen Kriterienkatalog fur eine Zertifizierung nach DSGVO. Diese Kiri-
terien sollen bereits soweit standardisiert sein, dass sie Grundlage fur
eine DIN-SPEC bilden (eine Art Vorstufe zur DIN-Norm). Diese wie-
derum dient dann als Basis flrr eine européische Norm und die Ent-
wicklung eines EU-weit anerkannten Datenschutz-Zertifizierungs-
schemas.

Anschlie3end erarbeiten die Projektpartner ein Konzept fur das An-
wenden dieser Qualitatssicherung und nehmen dabei besonders Or-
ganisationsstrukturen und Verfahren fur die Zertifizierung in den Blick.
Daflr werden etwa modulare Zertifizierungs- und Auditierungspro-
zesse spezifiziert und Geschéaftsmodelle fir das Verfahren unter-
sucht.

Bereits wahrend des zweijahrigen Projektzeitraums wird das erarbei-
tete Zertifizierungsverfahren und dessen Kriterienkatalog in der Pra-
Xis erprobt und validiert.

Details zum KIT-Zentrum Information - Systeme - Technologien
(in englischer Sprache): http://www.kcist.kit.edu

Als ,,Die Forschungsuniversitét in der Helmholtz-Gemeinschaft“
schafft und vermittelt das KIT Wissen fiur Gesellschaft und
Umwelt. Ziel ist es, zu den globalen Herausforderungen
maRgebliche Beitrdge in den Feldern Energie, Mobilitat und
Information zu leisten. Dazu arbeiten rund 9 300 Mitarbeiterinnen
und Mitarbeiter auf einer breiten disziplinaren Basis in Natur-,
Ingenieur-, Wirtschafts- sowie Geistes- und Sozialwissenschaf-
ten zusammen. Seine 25 500 Studierenden bereitet das KIT
durch ein forschungsorientiertes universitares Studium auf
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des Projektes AUDITOR in Karlsruhe

(Foto: KIT)
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verantwortungsvolle Aufgaben in Gesellschaft, Wirtschaft und
Wissenschaft vor. Die Innovationstatigkeit am KIT schlagt die
Briicke zwischen Erkenntnis und Anwendung zum gesellschaft-
lichen Nutzen, wirtschaftlichen Wohlstand und Erhalt unserer
naturlichen Lebensgrundlagen.

Diese Presseinformation ist im Internet abrufbar unter:
www.sek.kit.edu/presse.php

Das Foto steht in der héchsten uns vorliegenden Qualitdt auf
www.kit.edu zum Download bereit und kann angefordert werden un-
ter: presse@kit.edu oder +49 721 608-21105. Die Verwendung des
Bildes ist ausschlie3lich in dem oben genannten Zusammenhang ge-
stattet.
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