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HOoMmER rechnet auf Geheimnissen
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Trau, schau, wem: Das Informatics Innovation Center (IIC) stellt am KIT sein Pilotprojekt HOmER

vor, das Rechnen auf verschliisselten Daten ermdglicht.

HomER weist den Weg in die Zukunft der Datenverschliusselung. Mit historischen
Exponaten zeigt das IIC am 16. Februar auch ihre Vergangenheit (Foto: privat)

Der Austausch sensibler Daten in Geschéftsvorgéangen setzt
gegenseitiges Vertrauen der Partner voraus. Sicherheit auch
ganz ohne Vertrauen ist das Ziel von HomER (HOMomorphic
Encryption Realization): Ein neuartiges hardwaregestiutztes
Verfahren erlaubt es zwei sich misstrauenden Teilnehmern,
sichere Berechnungen auf geheimen Eingaben anzustellen. So
kdnnten etwa Geschéftsdaten so abgeglichen werden, dass nur
das gewilinschte Ergebnis bekannt wird, die Eingaben aber ge-
schutzt bleiben.

Geschaftsprozesse wie beispielsweise Wertpapierhandel, Auktionen
oder Ressourcenmanagement werden zunehmend verteilt durchge-
fuhrt. Fur ihre Sicherheit wird bisher gegenseitiges Vertrauen vo-
rausgesetzt. Mit sicheren Berechnungen, wie sie im Projekt HOmER
erforscht werden, wird die Sicherheit auch ohne dieses Vertrauen
garantiert. So kénnen beispielsweise Baufirmen bei 6ffentlichen
Ausschreibungen, bei denen das Unternehmen mit dem niedrigsten
Angebot den Zuschlag erhdlt, ihnr Angebot geheim abgeben. Mittels
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sicherer Berechnung kann dabei garantiert werden, dass die Kon-
kurrenten keine Kenntnis von anderen Angeboten erlangen.

Zudem muss der Nutzer der im Projekt neu entwickelten Hardware
weder dem Gerét vertrauen noch muss er dessen Aufbau kennen.
Die Sicherheit des Verfahrens beruht auf der Isolation des Geréats
von der AuRenwelt, die Uber einen Faraday'schen Kéfig sicherge-
stellt wird.

HomER ist das Pilotprojekt des IIC, der Kooperation zwischen IBM
Deutschland Research & Development, dem Karlsruher Institut flr
Technologie (KIT) und dem Forschungszentrum Informatik (FZI). Es
untersucht insbesondere die neuen Moglichkeiten zur Umsetzung
sicherer Berechnungen mit der bei IBM erfundenen vollhomomor-
phen Verschlisselung (Fully Homomorphic Encryption), die ein
Rechnen auf Geheimnissen erlaubt. Das IIC bietet Partnern aus der
Industrie mehrere Mitgliedschaftsebenen an und ist aktiv an Public
Private Partnerships interessiert.

Weitere Informationen unter http://www.iic.kit.edu

IBM Deutschland Research & Development GmbH, KIT und FZI
prasentieren den Prototypen am 16. Februar 2011, 17:30 Uhr, Insti-
tut fir Kryptographie und Sicherheit (IKS) am KIT, Am Fasanengar-
ten 5. Journalistinnen und Journalisten sind herzlich eingeladen.
Anmeldung bitte per E-Mail auf beiliegendem Formular.
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Programm:

Begruflung:
Professor Dr. Wilfried Juling, CSO/CIO des Karlsruher Instituts flr
Technologie (KIT)

GruBworte aus Politik und Wissenschaft

GruRworte:
Herr Sven Loschenkohl, Vice President - Leader Public Sector - IBM
Deutschland GmbH

Keynote: “Cryptography: Magic, Science, or Science Fiction?”
Professor Dr. Dieter Gollmann, Institut fir Sicherheit in verteilten
Anwendungen, Technische Universitat Hamburg-Harburg

Vorfuhrung des Prototypen des HOmER Projekts
Empfang (ca. 19:30 Uhr)

Medienvertreter haben wahrend des Empfangs die Gelegenheit zu
Interviews.

Ausstellung: Wahrend des Empfangs wird eine kleine Auswabhl his-
torischer Verschlisselungsmaschinen ausgestellt.

Das Karlsruher Institut fir Technologie (KIT) ist eine Kdérper-
schaft des 6ffentlichen Rechts und staatliche Einrichtung des
Landes Baden-Wirttemberg. Es nimmt sowohl die Mission ei-
ner Universitat als auch die Mission eines nationalen For-
schungszentrums in der Helmholtz-Gemeinschaft wahr. Das
KIT verfolgt seine Aufgaben im Wissensdreieck Forschung -
Lehre — Innovation.

Diese Presseinformation ist im Internet abrufbar unter: www.kit.edu
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