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Ein ,intelligentes Fieberthermometer* fur Mikrochips

Infrarotkameras am KIT Uberwachen thermische Muster von Computerchips / Integrierte Hitze-
sensoren und neuronale Netze auf den Chips kénnen Hackerangriffe identifizieren.

Versuchsaufbau zur Uberwachung eines Computerchips mit Infrarotkameras (Foto:
CES/ KIT)

Die Miniaturisierung von Computerchips er6ffnet ein weiteres
Einfallstor fur Hackerangriffe: Mikrochips sind hochsensibel
und kénnten durch gezielte Uberlastung physisch zerstort wer-
den. Einem Forscherteam am Karlsruher Institut fur Technologie
ist jetzt der Nachweis gelungen, dass die Uberwachung von Pro-
zessoren mittels thermischer Muster Rickschlisse auf manipu-
lative Steuerbefehle zuléasst. Daraus kdnnte eine neue Genera-
tion von Computerchips entstehen, in die ein intelligentes, sich
selbst an neue Bedrohungen anpassendes Uberwachungssys-
tem bereits integriert ist.

Technologische Fortschritte in der Elektronikindustrie wie gréRere
Geschwindigkeiten, geringere Kosten aber auch kleinere BaugréRen
erdffnen heute ganz neue Moglichkeiten der Automatisierung und in-
dustriellen Fertigung ohne die eine ,Industrie 4.0“ nicht vorstellbar
ware. Gerade die Miniaturisierung ist in den letzten Jahren so stark
vorangeschritten, dass inzwischen der physische Fluss von wenigen
Elektronen gentigt um eine Software auszufithren. Doch dieser Fort-
schritt hat auch eine Schattenseite: Prozessoren fur die industrielle
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Fertigung in der Gré3enordnung von weniger als 10 Nanometer sind
so empfindlich, dass Hacker durch eine gezielte Uberlastung mittels
falscher Steuerbefehle einen kiinstlichen Alterungsprozess auslosen
kénnten, der diese innerhalb von wenigen Tagen zerstért. Um solche
Attacken auf Industrieanlagen zukuinftig abwehren zu kénnen, arbei-
tet eine Forschungsgruppe am KIT nun an einem intelligenten Selbst-
Uberwachungssystem.

Grundlage des neuen Ansatzes ist die Identifikation von thermischen
Mustern im Normalbetrieb von Prozessoren: ,Jeder Chip erzeugt ei-
nen spezifischen thermischen Fingerabdruck®, erlautert Professor
Jorg Henkel, der die Forschungsgruppe am Chair for Embedded Sys-
tems (CES) leitet: ,Berechnungen werden durchgefuhrt, etwas wird
im Arbeitsspeicher abgelegt oder von der Festplatte abgerufen. Alle
diese Operationen fuhren in unterschiedlichen Bereichen des Prozes-
sors zu einer kurzzeitigen Erwarmung und Abklhlung.” Seine For-
schungsgruppe beobachtete nun dieses Muster mit sensiblen Infra-
rotkameras und konnte Veranderungen in der Steuerroutine auf
Grundlage von minimalen Temperaturschwankungen oder zeitliche
Abweichungen im Bereich von Millisekunden nachvollziehen. Der
Versuchsaufbau mit Infrarotkameras diente dabei dem Nachweis der
Machbarkeit einer solchen Thermouberwachung. Zukunftig sollen
Sensoren auf dem Chip die Funktion der Kameras Ubernehmen.
~ochon heute gibt es Temperatursensoren auf den Chips. Sie dienen
dort als Uberhitzungsschutz®, sagt J6rg Henkel: ,Wir werden die Zahl
der Sensoren vergrof3ern und sie erstmals zu Zwecken der Cyber-
Security einsetzen.“ AuRerdem wollen die Wissenschaftler Chips mit
neuronalen Netzen ausstatten, die thermische Abweichungen selb-
standig identifizieren und so die Uberwachung des Chips in Echtzeit
Ubernehmen sollen.

Einen praktischen Einsatz ihres ,intelligenten Fieberthermometers®
halten die Forscher zunachst bei industriellen Anlagen fir wahr-
scheinlich. Dort werden meist statische Steuerroutinen ausgefiihrt,
bei denen Abweichungen einfacher zu identifizieren sind, als etwa in
einem Smartphone. Allerdings geht es auch bei Industriecomputern,
um eine dynamische Bedrohungslage: ,Wenn die Hacker wissen,
dass die Temperatur Gberwacht wird, dann werden sie sich anpas-
sen®, erklart der Informatiker Hussam Amrouch, der im Team von
Jorg Henkel mitarbeitet: ,Sie werden kleinere oder langsamere Pro-
gramme schreiben, deren Erwarmungsprofile schwerer zu erkennen
sind.“ Die neuronalen Netze sollen deshalb von Anfang an so trainiert
werden, dass sie auch eine modifizierte Bedrohung erkennen.
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Mehr Information:

http://ces.itec.kit.edu/24.php

Details zum KIT-Zentrum Information - Systeme - Technologien
(in englischer Sprache): http://www.kcist.kit.edu

Als ,,Die Forschungsuniversitit in der Helmholtz-Gemeinschaft“
schafft und vermittelt das KIT Wissen fir Gesellschaft und Um-
welt. Ziel ist es, zu den globalen Herausforderungen maRgebli-
che Beitrage in den Feldern Energie, Mobilitat und Information
zu leisten. Dazu arbeiten rund 9 300 Mitarbeiterinnen und Mitar-
beiter auf einer breiten disziplinaren Basis in Natur-, Ingenieur-,
Wirtschafts- sowie Geistes- und Sozialwissenschaften zusam-
men. Seine 26 000 Studierenden bereitet das KIT durch ein for-
schungsorientiertes universitares Studium auf verantwortungs-
volle Aufgaben in Gesellschaft, Wirtschaft und Wissenschaft
vor. Die Innovationstatigkeit am KIT schléagt die Briicke zwischen
Erkenntnis und Anwendung zum gesellschaftlichen Nutzen,
wirtschaftlichen Wohlstand und Erhalt unserer natirlichen Le-
bensgrundlagen.

Das KIT ist seit 2010 als familiengerechte Hochschule zertifiziert.

Diese Presseinformation ist im Internet abrufbar unter:
www.sek.kit.edu/presse.php

Das Foto steht in der hdchsten uns vorliegenden Qualitéat auf
www.kit.edu zum Download bereit und kann angefordert werden un-
ter: presse@kit.edu oder +49 721 608-47414. Die Verwendung des
Bildes ist ausschlief3lich in dem oben genannten Zusammenhang ge-
stattet.
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