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Projekt AVARE: Datenschutz auf allen Endgeraten

Wissenschaftler des KIT und des FZI entwickeln Software-Anwendung, mit der sich personenbe-
zogene Daten zentral gesteuert auf verschiedenen Endgeraten (Smartphone, Tablet, PC) schiitzen

lassen

Funktionsweise des AVARE-Systems: AVARE kapselt die Anwendung und kontrol-
liert ihre Interaktion mit der Umwelt. Ein AVARE-Server verteilt die Einstellungen.
(Quelle: FzI)

Smartphones, digitale Soziale Netzwerke, kommerzielle Rabatt-
systeme und Cloud-Anwendungen flhren zur verstarkten
Preisgabe personenbezogener Informationen. Diese werden
teils ohne das Wissen der Blrger von multinationalen Konzer-
nen gesammelt, gespeichert, ausgewertet und verwertet. Die
Nutzer kdnnen in diesem komplexen Szenario den Schutz ihrer
Daten nur schwer durchsetzen und ihre digitale Souveranitat
behalten. Unter Federfihrung des KIT entwickeln Forscher nun
die Software-Anwendung AVARE, die es ermdglichen soll, die
Preisgabe personenbezogener Daten zu verhindern bezie-
hungsweise zu kontrollieren — und das parallel auf ver-
schiedensten Endgeraten vom Smartphone tber den PC bis hin
zum PKW und Smart-TV.

AVARE, das steht fur ,Anwendung zur Verteilung und Auswabhl
rechtskonformer Datenschutzeinstellungen®. ,Ziel des Projekts ist
es, die Burgerinnen und Burger beim Schutz ihrer personenbezoge-
nen Daten durch eine innovative und nutzerfreundliche Software-
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Anwendung zu unterstutzen®, sagt Projektkoordinatorin Dr. Stefanie
Betz vom Institut fir Angewandte Informatik und Formale Beschrei-
bungsverfahren (AIFB) am KIT. ,Die AVARE-Software soll es den
Nutzern ermdglichen, ihre datenschutztechnischen Préaferenzen
zentral zu bestimmen und global anzuwenden. Dabei sollen die
Praferenzen nach dem Eintragen an einer zentralen Stelle auf ver-
schiedene eigene Endgerate — etwa Smartphone, Tablet, PC, Fahr-
zeug oder Smart-TV sowie fur verschiedene eigene Dienste wie
zum Beispiel Facebook oder XING Ubernommen und durch techni-
sche MaRnahmen umgesetzt werden. Ein technisches Mittel zur
Umsetzung des Datenschutzprofils ist zum Beispiel das Unterbinden
von Zugriffen auf Datenbestande (wie z. B. Adressbuch) oder Sen-
soren.”

Sobald die auf dem Profil eingetragenen Nutzerpraferenzen im Wi-
derspruch zu den gewinschten Diensten stehen, soll die AVARE-
Software den Nutzer darauf hinweisen. Gleiches gilt, wenn Anbieter
ihnre Angebote technisch oder rechtlich — etwa durch neue Daten-
schutzrichtlinien — verandern. ,Auf diese Weise werden die Systeme
— bezogen auf deren Umgang mit personenbezogenen Daten —
transparent und steuerbar, sodass auch das Vertrauen der Nutzer in
die Systeme steigt®, sagt Prof. Dr. Andreas Oberweis, Direktor und
Vorstand am FZI. ,Die digitale Souveranitat flr Burger ist bei AVA-
RE unser oberstes Ziel.”

Ein Projekt, drei Partner, drei Jahre

Im Projekt AVARE kooperieren das Institut fir Angewandte Informa-
tik und Formale Beschreibungsverfahren (AIFB), das Zentrum fir
Angewandte Rechtswissenschaft (ZAR) — beide KIT — und das FZI
Forschungszentrum Informatik in Karlsruhe. Das Projekt wird im
Auftrag der Baden-Wirttemberg Stiftung innerhalb des Programms
IT-Sicherheit durchgefiihrt. Es hat eine Laufzeit von drei Jahren,
startete am 01. November 2015 und hat ein Volumen von 597.000
Euro.

.Fur die offenen Fragestellungen des Projekts sind eine enge, fort-
laufende Abstimmung und ein kooperativer Wissensaustausch un-
verzichtbar®, so Dr. Oliver Raabe vom ZAR. ,Die technische Um-
setzbarkeit und die rechtliche Zulassigkeit miissen gemeinsam be-
trachtet werden.“ Deshalb arbeiten in AVARE Informatiker eng mit
Juristen zusammen: Das ZAR ist fur die rechtswissenschaftliche
Betrachtung verantwortlich. Dabei wird beispielsweise untersucht,
ob ein Synallagma zwischen App-Nutzung und Zustimmung zur
Datenerhebung besteht. Am FZI wird fur das Projekt die prototypi-
sche Smartphone-Anwendung entwickelt und zunéchst fir Android
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implementiert. Die Wissenschatftler des Instituts AIFB befassen sich
mit der Konzeption und Nutzerevaluation der Anwendung, welche
die Transparenz der Uber Nutzer gesammelten, gespeicherten und
verwerteten Daten verbessern soll.

AVARE-SW: Vier zentrale Funktionalitaten

.Das Besondere an AVARE ist die zentrale Steuerung auf Basis
eines Praferenzprofils, das der Nutzer selbst anlegt und verwaltet.
Die Software unterstiitzt den Nutzer bei der Erstellung des personli-
chen Datenschutzprofils mithilfe von fur technische und juristische
Laien verstandlichen Erklarungen®, erlautert Stephanie Betz. ,Eine
weitere Besonderheit von AVARE folgt dann im zweiten Schritt, der
Verteilung des Praferenzprofils.*

Denn Uber einen zentralen Dienst wird das Praferenzprofil auf samt-
liche registrierten Endgerate — Smartphone, PC, PKW, Tablet, usw.
— verteilt. Dieser Austausch wird mittels Ende-zu-Ende Verschlisse-
lung abgesichert, der Schliissel wird vom Benutzer selbst Ubertra-
gen. Dadurch muss der Nutzer seine Praferenzen keinem zentralen
Dienst im Klartext anvertrauen, der Schliissel selbst wird dem zent-
ralen Dienst nicht bekannt.

LAls dritte Funktion prift AVARE-SW schlielilich, welche anderen
Anwendungen des Nutzers Daten entgegen seinem Praferenzprofil
abfragen, und gibt gegebenenfalls einen entsprechenden Hinweis
an den Nutzer. Initial wird dies fUr alle installierten Anwendungen
durchgefiihrt®, sagt Stefanie Betz. ,Danach wird dies bei jeder Neu-
installation beziehungsweise Updateinstallation einer Anwendung
durchgefiihrt. Soweit Datenschutzvereinbarungen mit einbezogen
werden konnen, werden auch deren Anderungen lberwacht. Die
Prifung muss erneut durchgefiihrt werden, wenn sich die Préferen-
zeinstellungen des Nutzers geandert haben.*

Als vierte Funktion ermoglicht AVARE-SW bei Verletzungen der
Praferenzen — soweit technisch méglich und rechtlich zulassig — die
folgenden drei Reaktionen:

1. AVARE-SW kann anderen Anwendungen den Datenzugriff
entziehen. Der Nutzer kann, nach Wunsch, einzelne An-
wendungen davon ausnehmen.

2. AVARE-SW ermdoglicht eine Beschrdnkung des Datenzu-
griffs auf einzelne konkrete Daten (beispielsweise Ausziige
aus einem Adressbuch, nur bestimmte Felder bzw. be-
stimmte Kontakte) und definierte Zeitpunkte.
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3. AVARE-SW ermoglicht das Erzeugen von ,Ersatzdaten” (z.
B. wird eine ,zuféllige" anstelle einer echten Ortsangabe zu-
rickgegeben).

Nutzbar fir Jedermann

Zum Projektende soll AVARE-SW als eine prototypische Anwen-
dung vorhanden sein, als OpenSource Software publiziert und bei-
spielsweise unter GPL lizenziert werden.

Das Karlsruher Institut fir Technologie (KIT) verbindet seine
drei Kernaufgaben Forschung, Lehre und Innovation zu einer
Mission. Mit rund 9 400 Mitarbeiterinnen und Mitarbeitern sowie
24 500 Studierenden ist das KIT eine der grof3en natur- und
ingenieurwissenschaftlichen Forschungs- und Lehreinrichtun-
gen Europas.

KIT — Die Forschungsuniversitat in der HelImholtz-Gemeinschaft
Das KIT ist seit 2010 als familiengerechte Hochschule zertifiziert.

Das FZl| Forschungszentrum Informatik am Karlsruher Institut
fur Technologie ist eine gemeinnutzige Einrichtung fur Informa-
tik-Anwendungsforschung und Technologietransfer. Es bringt
die neuesten wissenschaftlichen Erkenntnisse der Informati-
onstechnologie in Unternehmen und 6ffentliche Einrichtungen
und qualifiziert junge Menschen fiur eine akademische und
wirtschaftliche Karriere oder den Sprung in die Selbststandig-
keit. Gefuhrt von Professoren verschiedener Fakultaten entwi-
ckeln die Forschungsgruppen am FZI interdisziplinar fur ihre
Auftraggeber Konzepte, Software-, Hardware- und Systeml6-
sungen und setzen die gefundenen Lésungen prototypisch um.

Diese Presseinformation ist im Internet abrufbar unter: www.kit.edu

Das Foto steht in druckfahiger Qualitat auf www.kit.edu zum Down-
load bereit und kann angefordert werden unter: presse@kit.edu
oder +49 721 608-47414. Die Verwendung des Bildes ist aus-
schlieBlich in dem oben genannten Zusammenhang gestattet.
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