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Intelligente Stromzahler kbnnen Privatsphare wahren

Praxisnahes Konzept fir Smart Metering zeigt Stromflusse auf, erlaubt aber keine Riickschlisse

auf die Lebensgewohnheiten einzelner Nutzerinnen und Nutzer

Intelligente Messgeréte — Smart Meter — bieten zeitnah und de-
tailliert Informationen Uber den Stromverbrauch eines Haus-
halts. Die Daten kénnten aber auch Hinweise darauf liefern, wie
viele Bewohner ein Haushalt hat, wann diese zuhause sind, und
welche Geréte sie besitzen. Der Informatiker Séren Finster vom
Karlsruher Institut fir Technologie (KIT) zeigt in seiner Disser-
tation, dass es mit geringem Aufwand realisierbar ist, die Vor-
teile des Smart Metering zu nutzen und gleichzeitig die Pri-
vatsphare zu schitzen. Die Messdaten werden dabei Uber meh-
rere Haushalte hinweg zusammengefasst.

Stromnetze werden immer komplexer. Zunehmend stammt die ein-
gespeiste Energie von Windkraft- und Photovoltaikanlagen, Kraft-
Warme-Kopplungen und Biogasanlagen, die Uber das gesamte
Stromnetz verteilt sind. ,Die Koordination dieser Vielzahl an dezent-
ralen Stromerzeugern ist eine grofe Herausforderung®, sagt KIT-
Informatiker Dr. Séren Finster. Das Smart Metering sei ein wichtiges
Werkzeug, um dieser Herausforderung zu begegnen. Intelligente
Stromzéahler Gbermitteln — zum Beispiel Uber das Internet — Daten
zum aktuellen Stromverbrauch. So erfahrt der Stromanbieter zeit-
nah, wann Strom in welchem Umfang gebraucht wird und kann sei-
ne Produktion an den Bedarf anpassen. Als Informationsquelle in-
nerhalb des intelligenten Stromnetzes, des Smart Grid, haben die
intelligenten Messgerate damit einen grof3en Nutzen im Hinblick auf
Versorgungssicherheit und Energieeffizienz.

Das regelmaRige Auslesen bietet eine detaillierte Ubersicht des
Stromverbrauchs — ermdglicht aber auch Einblicke in das Alltagsle-
ben innerhalb des Haushalts und Rickschliisse auf private Informa-
tionen. ,Damit Smart Metering als Werkzeug fir die Realisierung
des Smart Grids bedenkenlos eingesetzt werden kann, ist der
Schutz der Privatsphéare unabdingbar®, betont Finster. Dies beinhal-
te vor allem den Schutz vor unbefugtem Zugriff auf Messdaten.
Wenn anhand meines Stromverbrauchs festzustellen ist, dass ich
keine Klimaanlage besitze, und ich daraufhin Werbung fur diese
Gerate erhalte, entsteht mir zwar kein Schaden, aber ich empfinde
es als unangenehm, weil ich mich beobachtet fiihle®, sagt der Wis-
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senschaftler. Es sei aber auch nicht auszuschlielen, dass Dritte
durch unerlaubten Zugriff auf die gesammelten Daten erfahren, zu
welcher Zeit bestimmte Bewohner auRer Haus sind oder wann wel-
che Gerate laufen.

Wie sich die Daten lbertragen und dadurch sinnvoll einsetzen las-
sen, ohne Rickschlisse auf private Gewohnheiten zu erméglichen,
beschreibt Finsters Doktorarbeit ,Protokolle flir privatspharenge-
rechtes Smart Metering“, die er am KiT-Institut fir Telematik am
Lehrstuhl von Professor Martina Zitterbart verfasst hat. Der Informa-
tiker hat speziell ausgelegte Kommunikationsprotokolle entworfen,
die es ermdglichen die Daten vor dem Versenden zu verschleiern,
indem die Messwerte Uber mehrere Haushalte hinweg zusammen-
gefasst und im Zahlenraum verschoben werden. Zuféllig generierte
Maskierungsdaten, die keine Informationen tber den Messwert ent-
halten, werden dazu genutzt, die Messwerte zu tarnen. ,Mittels die-
ser vorverarbeiteten Messwerte kénnen die Daten privatspharenge-
recht Ubertragen werden®, so Finster. Der Empfanger kann nicht
mehr auf die urspringlichen Messwerte schlieRen, dennoch ent-
spricht die Summe der Ubertragenen Werte der Summe dieser
Messwerte. ,Sie liefern wertvolle Informationen Uber die aktuelle
Verbrauchssituation, stellen aber keine Gefahr mehr fiur die Pri-
vatsphare einzelner Haushalte dar“, betont der Wissenschaftler. Der
Informatiker weist nach, dass sich die Idee dieses Peer-to-Peer-
Privatspharenschutzes, der Daten mehrerer Haushalte ohne zusétz-
liche Infrastruktur biindelt, mit nur geringem Aufwand real einsetzen
lasst. Dabei stellen die eingesetzten Verfahren nur geringe Anspri-
che an die Rechenleistung der Smart Meter und ermdglichen damit
geringen Stromverbrauch und geringe Produktionskosten.

Stromhandler und Hersteller von Smart Metern zeigten sich bereits
an der Software-Loung interessiert, so der KIT-Wissenschaftler, um
gerustet zu sein, falls ihre Kunden den Bedarf fir privatspharenge-
rechtes Smart Metering sehen. Fir das Jahr 2020 werde mit welt-
weit 800 Millionen installierten intelligenten Stromzahlern gerechnet,
so Finster.

Digitale Pressemappe zum Wissenschaftsjahr 2014

Ob in der Kommunikation, der Energieversorgung oder der Mobilitat,
in der Industrie, im Gesundheitsbereich oder in der Freizeit: Digitale
Technologien sind langst Teil unseres Alltags, sie ertffnen neue
Mdglichkeiten und bieten Losungen fir gesellschaftliche Probleme.
Gleichzeitig stellen sie uns vor Herausforderungen. Chancen und
Risiken stehen im Mittelpunkt des Wissenschaftsjahres 2014 — Die
Digitale Gesellschaft. Am KIT beschéaftigen sich Forscherinnen und
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Forscher aller Disziplinen mit den vielfaltigen — technischen und
gesellschaftlichen — Aspekten der Digitalisierung. Kurzportrats,
Presseinformationen und Videos dazu bietet die digitale Presse-
mappe des KIT zum Wissenschaftsjahr:
http://Iwww.pkm_kit.edu/digitalegesellschaft

Das Karlsruher Institut fir Technologie (KIT) ist eine Koérper-
schaft des 6ffentlichen Rechts nach den Gesetzen des Landes
Baden-Wirttemberg. Es nimmt sowohl die Mission einer Uni-
versitat als auch die Mission eines nationalen Forschungszent-
rums in der Helmholtz-Gemeinschaft wahr. Thematische
Schwerpunkte der Forschung sind Energie, natiirliche und ge-
baute Umwelt sowie Gesellschaft und Technik, von fundamen-
talen Fragen bis zur Anwendung. Mit rund 9400 Mitarbeiterin-
nen und Mitarbeitern, darunter mehr als 6000 in Wissenschaft
und Lehre, sowie 24 500 Studierenden ist das KIT eine der
groRten Forschungs- und Lehreinrichtungen Europas. Das KIT
verfolgt seine Aufgaben im Wissensdreieck Forschung — Lehre
—Innovation.

Diese Presseinformation ist im Internet abrufbar unter: www.kit.edu

Das Foto steht in druckfahiger Qualitat auf www.kit.edu zum Down-
load bereit und kann angefordert werden unter: presse@Zkit.edu
oder +49 721 608-47414. Die Verwendung des Bildes ist aus-
schlieflich in dem oben genannten Zusammenhang gestattet.
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