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Flr sichere Software: Rontgen statt Passkontrolle

Das Softwareanalysewerkzeug JOANA Uberpriuft den Quelltext eines Programms und bietet damit

neue Mdglichkeiten Sicherheitslicken aufzudecken

Vertrauen ist gut, Kontrolle ist besser — auch bei der Sicherheit
von Computerprogrammen. Statt sich auf ,,Ausweispapiere® in
Form von Zertifikaten zu verlassen, durchleuchtet die neue
Softwareanalyse JOANA den Quelltext (Code) eines Pro-
gramms. Auf diese Weise spirt sie die Lecks auf, Uber die ge-
heime Informationen nach auflen gelangen oder Fremde von
aullen in das System eindringen kdnnen. Gleichzeitig reduziert
JOANA die Zahl der Fehlalarme auf ein Minimum. Das am
Karlsruher Institut fir Technologie (KIT) entwickelte Analyse-
werkzeug hat sich bereits in realistischen Testszenarien be-
wahrt. Als Nachstes ist eine industrielle Fallstudie geplant.

,Gangige Softwarezertifikate bescheinigen die Vertrauenswirdigkeit
des Herstellers. Mit JOANA kénnen wir ergdnzend das tatséchliche
Verhalten eines Programms Uberprifen®, sagt Gregor Snelting, der
das Analysewerkzeug mit seiner Forschergruppe am Lehrstuhl Pro-
grammierparadigmen des KIT entwickelt hat. Das sei deshalb so
wichtig, weil die meisten Schwachstellen auf unbeabsichtigte Pro-
grammierfehler zurickgingen. Im Fokus der Wissenschaftler stehen
derzeit mobile Anwendungen fir Android-Smartphones. Prinzipiell
kénnen sie aber fast alle Programme testen, die in den gangigen
Sprachen JAVA, C oder C++ geschrieben sind. Zunachst sollen
Softwareunternehmen ihre Produkte prifen lassen kdnnen, bevor
sie damit an den Markt gehen. Da derzeit noch Fachleute das Ein-
richten und Bedienen ubernehmen miussen, ist JOANA fir private
Nutzer weniger geeignet.

JOANA Uberprift samtliche Datenkanéle einer Software, durch die
Informationen flieBen, und findet dadurch die Sicherheitsliicken. ,Wir
unterscheiden zwischen o6ffentlich sichtbaren Kanalen, die bei-
spielsweise die Nutzeroberflache abbilden, und geschitzten Kana-
len, auf die Anwender nicht zugreifen kénnen®, erklart Snelting. ,Fur
die Sicherheit von geheimen Informationen, wie Passwortern oder
Kontonummern, ist entscheidend, dass sie ausschlie3lich in ge-
schiutzten Kanalen beférdert werden.“ Wo sich geheime und offentli-
che Datenstrome kreuzten, sei ein Informationsaustausch prinzipiell
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mdoglich und so bestehe Gefahr, dass sensible Informationen wei-
tergegeben wirden.

Die Wissenschaftler unterscheiden mehrere Sicherheitsliicken: So
kénnen beispielsweise direkt leshare Kopien sensibler Daten nach
auBRen gelangen (explizites Leck) oder nur die Muster, nach denen
sie verschlusselt sind (implizites Leck). Problematisch ist auch,
wenn sich geheime Passworter auf die wahrscheinliche Reihenfolge
sichtbarer Informationsfliisse auswirken (probabilistisches Leck) —
und daraus rekonstruierbar sind. Ein vereinfachtes Beispiel: Der
Befehl ein ,rotes L“ zu drucken erreicht einen Drucker zeitgleich mit
dem geheimen Passwort fir die Zugriffsberechtigung. Lautet das
Passwort AB, kommt die Information ,L“ in den meisten Fallen kurz
vor der Information ,rot“ an. Lautet das Passwort BA, ist es genau
umgekehrt.. JOANA erkennt auch solche Sicherheitsliicken zuver-
lassig, obwohl sie schwerer zu identifizieren sind.

.Mindestens ebenso wichtig, wie alle Sicherheitsliicken zu finden, ist
es, moglichst wenig Fehlalarme zu produzieren®, sagt Snelting. Viele
Fehlalarme fiihrten zu einem massiv erhéhten Prufaufwand oder
dazu, dass Alarme ignoriert wirden. JOANA reduziert die Zahl der
Fehlalarme fir alle Sicherheitslicken — auch fiir probabilistische
Lecks. Die KIT-Wissenschaftler haben dafiir eine neue Rechenme-
thode entwickelt (Relaxed Low-Security Oberservational Determi-
nism), die nur an sicherheitskritischen Stellen eine feste Reihenfolge
fur beobachtbare Prozessschritte vorschreibt. Im obigen Beispiel
hiele das, die Information ,rot* muss den Drucker immer vor der
Information ,L* erreichen, unabhangig vom Passwort. ,Die Heraus-
forderung war, sicherheitsirrelevante Prozesse von solch strikten
Vorgaben auszunehmen®, so Snelting. Andernfalls stiege entweder
die Zahl der Fehlalarme, weil jede Abweichung als geféahrlich einge-
stuft wirde, oder die Ausfihrungen eines Programms mussten so
massiv beschrankt werden, dass es praktisch nicht mehr nutzbar
sei.

JOANA ist bislang weltweit das einzige Softwareanalysewerkzeug,
das nicht nur alle Sicherheitsliicken findet, sondern auch die Zahl
der Fehlalarme minimiert, ohne die Funktionsfahigkeit von Pro-
grammen zu beeintrdchtigen. Geférdert von der Deutschen For-
schungsgemeinschaft haben die KIT-Wissenschaftler rund zwanzig
Jahre auf diesem Gebiet geforscht. ,Langerfristig kdnnte mit JOANA
geprufte Software ein neuartiges Zertifikat erhalten, das die Sicher-
heit des Programmcodes bescheinigt®, sagt Snelting.

Fir interessierte Fachleute steht JOANA als Open Source Software
zum Download zur Verfiigung: http://pp.ipd.kit.edu/projects/joana

Presseinformation
Nr. 092 | Icp | 25.06.2014

Seite 2/ 3


http://pp.ipd.kit.edu/projects/joana

Einw Inifintive des Bundesminisieriums
tar Biidung und Forachung

AT ST

Karlsruher Institut fur Technologie GES E I. LSCHAFT

Digitale Pressemappe zum Wissenschaftsjahr 2014

Ob in der Kommunikation, der Energieversorgung oder der Mobilitét,
in der Industrie, im Gesundheitsbereich oder in der Freizeit: Digitale
Technologien sind langst Teil unseres Alltags, sie ertffnen neue
Méglichkeiten und bieten Losungen fir gesellschaftliche Probleme.
Gleichzeitig stellen sie uns vor Herausforderungen. Chancen und
Risiken stehen im Mittelpunkt des Wissenschaftsjahres 2014 — Die
Digitale Gesellschaft. Am KIT beschéftigen sich Forscherinnen und
Forscher aller Disziplinen mit den vielféaltigen — technischen und
gesellschaftlichen — Aspekten der Digitalisierung. Kurzportrats,
Presseinformationen und Videos dazu bietet die digitale Presse-
mappe des KIT zum Wissenschaftsjahr:

www.pkm.kit.edu/digitalegesellschaft

Das Karlsruher Institut fur Technologie (KIT) ist eine Korper-
schaft des 6ffentlichen Rechts nach den Gesetzen des Landes
Baden-Wirttemberg. Es nimmt sowohl die Mission einer Uni-
versitat als auch die Mission eines nationalen Forschungszen-
trums in der Helmholtz-Gemeinschaft wahr. Thematische
Schwerpunkte der Forschung sind Energie, natirliche und ge-
baute Umwelt sowie Gesellschaft und Technik, von fundamen-
talen Fragen bis zur Anwendung. Mit rund 9.400 Mitarbeiterin-
nen und Mitarbeitern, darunter knapp 6.000 in Wissenschaft
und Lehre, sowie 24.000 Studierenden ist das KIT eine der
groRten Forschungs- und Lehreinrichtungen Europas. Das KIT
verfolgt seine Aufgaben im Wissensdreieck Forschung — Lehre
—Innovation.

Diese Presseinformation ist im Internet abrufbar unter; www.kit.edu
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